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Seguridad empresarial en una época de
transformacion digital

Elnumero de ciberataques sigue
aumentando considerablemente, y los
ataques a la infraestructura corporativa son
cada vez mas profesionales y altamente
adaptados. Ya no se trata de si sufrira un
ataque, sino de cuando lo sufriray la rapidezy
eficacia con la que se podra recuperar.

Mientras tanto, la infraestructura de IT
corporativa se ha vuelto cada vez mas
compleja, ya que se extiende mas alla del
perimetro organizativo, hasta los dispositivos
moviles, las nubes publicas y proveedores
externos. Aunque la transformacion digital
ofrece grandes beneficios en el ambito de

la eficaciay agilidad empresariales, también
trae consigo nuevos desafios de seguridad.
Garantizar la continuidad empresarialy
proteger tanto los resultados financieros
como los datos corporativos y de los clientes
impone considerables exigencias a su equipo
de seguridad de ITy a su presupuesto.

La nueva cartera de soluciones empresariales
de Kaspersky Lab refleja las demandas

de seguridad de las empresas de hoy en

diay crea una completa plataforma de
ciberseguridad que combina funciones

de proteccion totalmente escalables para
sistemas fisicos, virtuales y basados en la
nube, incluidos los endpoints estaticos

y moviles, los servidores, las redes, y el
hardware y software especializados.

Esta combinacion exclusiva de los principales servicios y tecnologias permite a su equipo de
seguridad evitar la mayoria de los ataques, detectar nuevas amenazas concretasy predecir
amenazas futuras, asi como responder a incidentes emergentes. Ayudara a garantizar la
continuidad operativa y el cumplimiento de las normativas.

Nuestra cartera se compone de las soluciones siguientes, todas ellas complementadas con
una amplia gama de servicios expertos, formacion en seguridad y asistencia profesional:

Threat Management and Defense

Endpoint Hybrid Cloud
Security Security
loT Industrial
Security Cybersecurity

Fraud Prevention

Estas solucionesy sus tecnologias de componentes se entremezclan para crear un marco

de seguridad adaptable. Esto permite predecir, prevenir, detectary corregir las amenazas a la
ciberseguridad y los ataques dirigidos mas sofisticados, y promover la continuidad empresarial
y la resiliencia con un impacto minimo en el rendimiento.

La auténtica ciberseguridad, asistida por una combinacion de aprendizaje automaticoy
experiencia humana, y respaldada por inteligencia sobre amenazas lider del sector, ofrece una
proteccion superior del rendimiento junto con una mayor visibilidad y capacidad de gestion,
ademas de una asistencia completa para su transformacion digital.
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La lucha por la libertad digital

Sus datos y privacidad son el objetivo de ataque de los cibercriminales y agentes de espionaje. Por tanto, necesita un
partner que esté dispuesto a velar por sus intereses en la lucha por proteger sus activos corporativos. Kaspersky Lab
tiene 20 anos de experiencia en la deteccion de todo tipo de ciberamenazas, independientemente de si provienen de
“script kiddies", cibercriminales o gobiernos, o bien del norte, el sur, el este o el oeste. Creemos que el mundo digital
debe estar libre de ataques y espionajes financiados por el Estado y seguiremos luchando para fomentar la creacion de
un mundo digital verdaderamente gratuito y seguro.

Probado

Kaspersky Lab suele ocupar los primeros
puestos en un gran nimero de encuestasy
puntuaciones independientes.

¢ Comparado con 80 proveedores
reconocidos en el sector

e 72 primeros puestos en 86 pruebasy
revisiones en 2017

¢ Entre los 3 primeros* en mas del 90 % de
todas las pruebas de productos

e En 2017, Kaspersky Lab recibio el
estatus Platinum por los premios
Gartner Peer Insights** Customer Choice
Awards en el mercado de plataformas de
proteccion de endpoints

Nuestro equipo de analisis e investigacion
global ha participado activamente en el

descubrimientoy la revelacion de los ataques

de malware mas importantes vinculados
con diversos gobiernos y organizaciones
estatales.

*www.kaspersky.es/top3

Transparente

Actuamos con absoluta transparenciay
presentamos de forma clara lo que hacemos:

¢ Revision independiente del codigo fuente,
las actualizaciones de softwarey las reglas
de deteccion de amenazas de la empresa

* Revision independiente de los procesos
internos

¢ Tres centros de transparencia para el
ano 2020

¢ Mayores recompensas por deteccion de
amenazas: un maximo de 100 000 USD
por cada vulnerabilidad descubierta

** https://www.gartner.com/reviews/customerchoice- awards/endpoint-protection-platforms

Independiente

Como empresa privada, somos
independientes de consideraciones
comerciales a corto plazoy de influencias
institucionales.

Compartimos nuestra experiencia,
conocimientos y resultados técnicos

con la comunidad de seguridad mundial,

los proveedores de seguridad de IT, las
organizaciones internacionales y los cuerpos
de seguridad.

Nuestro equipo de investigacion esta
repartido a nivel global e integrado por
algunos de los mas renombrados expertos
en seguridad del mundo. Detectamos

y neutralizamos todo tipo de APT,
independientemente de su origen o finalidad.



Endpoint Security

La plataforma lider de proteccion de endpoints de varios niveles,
basada en tecnologias de ciberseguridad de préxima generaciéon

Elentorno de las amenazas avanza de manera exponencial, lo que supone un riesgo cada vez mayor ante ataques de dia
cero para los procesos empresariales de especial importancia, datos confidenciales y recursos econdémicos. Con el fin de
mitigar los riesgos a los que se enfrenta su empresa, debe ser mas inteligente, estar mejor equipado y contar con mas
informacion que los ciberprofesionales que le atacan. Sin embargo, nos encontramos ante un hecho indiscutible: la
mayoria de los ciberataques contra empresas se inician a través del endpoint. Si puede proteger de manera eficaz todos
los endpoints corporativos, tanto fijos como moéviles, dispondra de una sélida base para su estrategia de seguridad global.

En los premios Gartner
Peer Insights Customer

Gartner.

peerinsights Choice Awards for
customer Endpoint Protection
choice Platforms de 2017

2017

fuimos el tnico
proveedor que recibié un
premio Platinum*.

* El logotipo de Gartner Peer Insights Customer Choice es una
marca registrada y una marca de servicio de Gartner, Inc., o de

sus filiales, y se utiliza aqui con permiso. Todos los derechos
reservados. Los premios Gartner Peer Insights Customer Choice
Awards (https://www.gartner.com/reviews/customer-choice-
awards/endpointprotection-platforms) estan determinados por
las opiniones subjetivas de los usuarios finales individuales, que
se basan en sus propias experiencias, el nimero de revisiones
publicadas en Gartner Peer Insights y las valoraciones generales
que recibe un proveedor determinado en el mercado, tal como se
describe detalladamente aqui: http://www.gartner.com/reviews-
pages/peer-insights-customer-choice-awards/; de ninguna forma
pretenden representar la opinion de Gartner o de sus filiales.

La transformacion digital trae consigo riesgos adicionales

La creciente complejidad de la mayoria de las redes de IT corporativas puede crear "brechas de
visibilidad" donde las amenazas se pueden ocultar.

De media, un ataque dirigido puede continuar acechando en los sistemas objetivo y pasar totalmente
inadvertido durante 214 dias.

Durante este periodo, laamenaza podria continuar llevando a cabo un amplio abanico de
actividades maliciosas. Por eso es de vitalimportancia el uso de herramientas eficaces que puedan
detectar, eliminary corregir las amenazas rapidamente.

Lamentablemente, a pesar de las grandiosas declaraciones de algunos proveedores, no hay niun
producto de seguridad milagroso que pueda garantizar una proteccion del 100 % frente a todos los
tipos de riesgos. Del mismo modo, tampoco hay una correccion que sea definitiva. La seguridad
de IT es un proceso constante de evaluacion del desarrollo de los peligros; a continuacion, habra
que:

» adaptary actualizar de las politicas de seguridad, e
» implementar nuevas tecnologias de seguridad

Todo ello para enfrentarse a nuevos riesgos.
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Kaspersky Endpoint Security responde a estas
necesidades a través de una plataforma de
seguridad con proteccion a varios niveles, fiable
y de eficacia probada que protege también

sus resultados financieros. Se trata de una
solucion perfectamente integrada que combina
funciones extraordinarias de proteccion,
detecciony respuesta ante incidentes. Esta
basada en inteligencia de seguridad globaly
aprendizaje automatico de proxima generacion
inigualables para enriquecer automaticamente
su SOCy mejorar sus funciones de mitigacion
de riesgos. La proteccion para todos los
endpoints fisicos, virtuales y basados en la nube
se gestiona a la vez a través de una sola consola,
lo que mejora la eficienciay reduce el coste total
de propiedad.

Esta plataforma incluye:

+ Next Gen Endpoint Security
Proteccion totalmente escalable basada
en nuestro premiado motor de inteligencia
sobre amenazas, e incorporacion de
controles con gran nivel de detalle y
tecnologias antiransomware y de prevencion
de exploits.

+ Endpoint Detection and Response
Busqueda de adversarios y detencion de
las amenazas antes de que puedan causar
costosos dafios, ademas de responder de
manera rapiday eficaz a los incidentes y el
robo de datos.

¢ Managed Protection
Un servicio de respuesta ante incidentes
y de supervision continua del reconocido
lider mundial en la investigacion de APT,
dedicado a la caza de ciberamenazas para su
organizacion.

Solucion de seguridad para endpoints

Next Gen
Endpoint Security

=

Endpoint Security

Managed
Protection

Endpoint
Detection and
Response



Modus operandi de los ataques

La mayoria de los ataques tienen cuatro fases
distintas:

o Deteccion, es decir, la identificacion de
puntos de entrada apropiados para el ataque

¢ Intrusién en un endpointde lared
corporativa

¢ Infeccién, a menudo propagandose a
muchas ubicaciones de la red corporativa

¢ Implementacidn de las acciones maliciosas
del cibercriminal

Defensa para cada una de las fases

Una de las claves para lidiar con un ataque es
tener defensas que puedan ofrecer proteccion
en cada una de las cuatro fases del ataque.

Prevencion de la exposicion a la deteccion
Para bloquear el acceso a los puntos de entrada
potenciales

Proteccion previa a la ejecucion de la intrusion
Para detectar las amenazas antes de que puedan
causar infecciones

Procesos posteriores a la ejecucion de la
infeccion

Para detectar comportamientos sospechosos
y ayudar a prevenir que la infeccion lleve a cabo
acciones maliciosas

Respuesta automatica a laimplementacion
Para ayudar a la victima a recuperar los sistemas
y datos empresariales, ademas de identificar
como evitar ataques similares en el futuro

Proteccidn a varios niveles con un
solo proveedor

Ofrecemos defensas para cada fase de un
ataque, y en cada fase, no solo ofrecemos un
nivel de defensa, sino que ofrecemos varias
técnicas de defensa. De esta forma, nuestros
clientes se benefician de una proteccion a varios
niveles en cada fase de un ataque.

Fase de defensa 1: prevencion de

la exposicion

Ayudamos a blogquear los ataques en los puntos
de entrada potenciales.

Nuestros niveles de proteccion incluyen:

o Filtrado dered
e Filtrado de contenido en la nube
» Controles de puertos

Fase de defensa 2: seguridad previaa
la ejecucion
Ayudamos a poner fin alinicio del "intruso”.

Nuestros niveles de protecciony servicios
incluyen:

» Refuerzo de endpoints

» Servicios de reputacion

e Deteccion previa a la ejecucion basada en el
aprendizaje automatico

Fase de defensa 3: control de tiempo

de ejecucion

Buscamos comportamientos sospechosos

de forma proactiva en todos los dispositivos
conectados a la red corporativa, incluidos en los
propios dispositivos moviles de los empleados.

Nuestros niveles de proteccion incluyen:

¢ Analisis de comportamiento basado en el
aprendizaje automatico, incluidas:
— Prevencion de exploits
— Proteccion contra ransomware

¢ Controlde privilegios de ejecucion

Fase de defensa 4: respuesta automatica

Si su empresa ha sufrido un ataque, nosotros le
ayudamos a lidiar con las secuelas de forma mas
rapida.

Entre nuestros servicios y tecnologias se
incluyen:

¢ Restauracion automatica: para ayudara
restaurar el sistema al estado previo al ataque

¢ Analisis forenses avanzados

¢ Desinfeccion avanzada

e Busqueda de amenazas

o Analisis de indicadores de compromiso (IOC)

¢ Respuesta inteligente centralizada

Nuestro nivel meta ayuda a las empresas

a hacer mas para protegerse contra los
ataques dirigidos y APT peligrosos mediante
la correlacion de los hallazgos de los niveles
de defensa individual y la identificacion de las
amenazas que pueden colarse a través de las
defensas individuales.



Cadena de ataques

Puntos de entrada

Intrusion

Infeccién

Objetivos de archivado

ETAPAS DE UN ATAQUE

Prevencion de la exposicion

Prevencion previa
a la ejecucion

Control de tiempo
de ejecucion

Respuesta
automatica

ORDEN DE DEFENSA

Kaspersky Update Center

Filtrado de red

Filtrado de contenido compatible
con la nube

Controles de puertos

Refuerzo de endpoints

Servicios de reputacion

Deteccion basada en el aprendizaje
automatico

Andlisis de comportamiento basado
en el aprendizaje automatico

— Prevencion de exploits
— Proteccidén contra ransomware
Control de privilegios de ejecucion

Restauracion automatizada
Anadlisis forenses avanzados
Desinfeccion avanzada

Busqueda de amenazas

Analisis de indicadores de
compromiso (I0C)

Respuesta inteligente centralizada

NIVELES DE PROTECCION

Kaspersky Security Network



Seguridad movil

Herramientas de gestion y seguridad de apoyo a su estrategia de seguridad movil

Segun nuestra encuesta de 2017, el 38 % de las empresas experimentd exploits o pérdidas a través de los dispositivos
moviles como el principal vector de ataque.

El software malicioso y los ataques de phishing y de sitios web dirigidos a los dispositivos
moviles no dejan de proliferar, mientras que las funciones de los dispositivos moviles todavia
se estan desarrollando. Puesto que son una importante herramienta de productividad tanto

x en casa como en el trabajo, los dispositivos moviles resultan un objetivo tentador para los
cibercriminales. El uso en alza de dispositivos personales para fines laborales (tendencia BYOD
- 0 "traiga su propio dispositivo") amplia la variedad de tipos de dispositivos y plataformas en

la red corporativa, y plantea nuevos desafios para los administradores de IT que tratan de
gestionary controlar sus infraestructuras.

1700000 USD R :
Los dispositivos personales de los empleados suponen un riesgo

Este es el coste medio que supone empresarlal
para una empresa un incidente
de seguridad que incluya exploits
o pérdidas de datos a través de
dispositivos moviles

Los empleados que utilizan sus dispositivos moviles para un uso personal y laboral
incrementan las probabilidades de brechas en la seguridad de IT. Una vez que los hackers
consiguen llegar a la informacion personal no segura de un dispositivo movil, les resulta muy
sencillo acceder a los sistemas corporativos y los datos empresariales de los usuarios.

Ninguna plataforma es segura

Los cibercriminales utilizan distintos métodos para lograr acceso no autorizado a dispositivos
moviles, como aplicaciones infectadas, redes Wi-Fi publicas con bajos niveles de seguridad,
ataques de phishing y mensajes de texto infectados. Cuando un usuario visita un sitio web
malicioso sin querer, o incluso un sitio web legitimo con codigo malicioso, pone en peligro

la sequridad de su dispositivo y los datos que este contiene. Incluso conectar un iPhone a un
Mac para cargar la bateria puede transferiramenazas maliciosas desde el Mac aliPhone. (Estas
amenazas se aplican a todas las plataformas moviles: Android, iOS y Windows Phone).
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La soluciéon: Kaspersky Security for Mobile

Kaspersky Security for Mobile resuelve estos problemas al ofrecer Mobile Threat Defense (MTD) multicapa y funciones de gestion de dispositivos
moviles. La combinacion de estas capacidades permite a los equipos de seguridad adoptar un enfoque proactivo para la gestion de amenazas

moviles.

Todas las funcionalidades para dispositivos moviles y endpoints se pueden gestionar desde la misma consola para luchar asi de forma eficaz

contra el cibercrimen corporativo.

La combinacion del cifradoy la proteccion funcionales contra malware permiten que Kaspersky Security for Mobile proteja los dispositivos
moviles de forma proactiva, en lugar de limitarse a aislar un dispositivo y sus datos.

Proteccién avanzada para
dispositivos méviles

Las funciones antimalware se combinan con
la inteligencia sobre amenazas con asistencia
en lanubey el aprendizaje automatico para
proteger frente a las amenazas moviles
sofisticadas.

Proteccién avanzada para dispositivos
moviles

Control web, antiphishing
y antispam

Las potentes tecnologias de control web,
antiphishing y antispam protegen de ataques
de phishing, y ayudan a descartar los sitios
web, las llamadas y los mensajes de texto no
deseados.

Clv v
O =

Integracion
con EMM

Seguridad
movil

Integracion con
plataformas EMM

Implementaciony gestion completas de la
seguridad movil a través de su consola EMM
(VMware AirWatch, Citrix XenMobile).

124

Gestion
multiplataforma
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Hybrid Cloud Security

Seguridad sin fronteras diseflada para entornos de varias nubes

Nuestra solucion Hybrid Cloud Security
proporciona proteccion unificaday a varios
niveles para entornos basados en la nube.
Dondequiera que procese y almacene

los datos empresariales importantes (en

una nube privada, publica o en ambas), le
ofrecemos una combinacion perfectamente
equilibrada de seguridad continuay agil,

con una eficacia superior, que protege sus
datos frente a las amenazas actuales y futuras
mas sofisticadas sin poner en peligro el
rendimiento de los sistemas.

Elaprovisionamiento simplificado se logra
através de laintegracion de la APl nativa,
mientras que se garantiza el consumo de
recursos mas bajo posible y se proporcionan
funciones precisas para defender los entornos
de nube hibrida contra todas las formas de
ciberamenazas. Todo con la organizaciony
gestion de seguridad unificadas.

Ciberseguridad de préxima
generacion para cualquier nube

Abordamos la necesidad de proteger lo que
implementa en nubes publicas como parte

de su responsabilidad compartida en materia
de seguridad. La integracion con las APl de

la nube nos permite ofrecer las premiadas
tecnologias de ciberseguridad para cada carga
de trabajo en la nube.

Organizaciony transparencia unificadas

La capacidad de gestion, flexibilidad y visibilidad sin limites se proporcionan a través de una
consola de organizacion de seguridad de nivel empresarial. Una transparencia extraordinaria
significa que usted sabe exactamente lo que esta pasando en su entorno de nube hibrida.

Esta visibilidad, junto con el aprovisionamiento totalmente automatizado de funciones de
ciberseguridad, permite la organizacion perfecta de una seguridad que es mejory mas rapida en
su entorno de nube.

Para entornos de nube flexibles y seguros

Seguridad probada para servidores fisicos y virtuales, implementacién de VDI, sistemas de
almacenamiento, e incluso canales de datos. La arquitectura y las funciones de integracion
patentadas ayudan a construir la ciberseguridad en el nucleo de su entorno de IT, a lavez que se
mantiene la eficacia operativa de los sistemas esenciales de la empresa.

Inspeccién de registros | Inteligencia con asistencia en la nube Antimalware

Proteccion en tiempo de

Control de privilegios en
las aplicaciones

l HIPS/HIDS

Supervision de la integridad
de archivos

ejecucion asistida por 1A

Analisis del

Prevencion de exploits
comportamiento

@ de préxima generacion

[ Antiransomware “

Gestion de firewalls Segmentacion de la red

Refuerzo de sistemas
@ | ﬂl y defensa de la carga

Denegacion

Control de inicio de .
ontrol deinicio de las " Control de dispositivos

Organizacion de

RBAC Gestion de cuentas

Supervision y generacion de informes

de trabajo
-0
;Q s

ciberseguridad
sin limites

Organizacion de la seguridad unificada Integracion de la API de la nube
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Kaspersky Hybrid Cloud Security

Kaspersky Hybrid Cloud Security le ofrece todo lo necesario para
construir un ecosistema de ciberseguridad perfectamente organizado
y adaptable. Ofrece las funciones precisas que necesitan las cargas de
trabajo en la nube hibrida, mientras que la eficacia de los recursos y una
organizacion perfecta siguen siendo primordiales. Kaspersky Hybrid
Cloud Security se ha disefiado para proteger aplicaciones y datos en

las cargas de trabajo fisicas, virtuales y en la nube. Asi se garantiza la
sostenibilidad empresarial y se acelera el cumplimiento en todo su
entorno de nube hibrida.

oee

Equipos fisicos y
virtuales
amazon |+ +
vmware @)
B Microsoft KVM

L]

(] [ ]

283 Microsoft Azure

Cargas de Cargas de
trabajo en la trabajo en la
nube E E E nube

En su centro de datos privado, donde las cargas de trabajo
corporativas se ejecutan en servidores fisicos o virtuales, o incluso en
entornos VDI, deben tenerse en cuenta un nimero de factores como
parte de una estrategia de transformacion digital exitosa:

* Protegerelacceso alos datosy su procesamiento
independientemente de la plataforma de virtualizacion o el
entorno fisico en los que se ejecutan las cargas de trabajo.

* Interoperabilidad entre ITy los niveles de seguridad mediante
el uso de APl nativas para garantizar tiempos de respuesta
practicamente nulos ante las amenazas sofisticadas.

» Operacion eficaz de los recursos para mejorar el rendimiento
de ITy mantener la productividad de los sistemas esenciales de la
empresa.

Kaspersky Hybrid Cloud Security ofrece una excelencia demostrada
en la proteccion de centros de datos definidos por software disefiados
en las plataformas de virtualizacion VMware NSX, Citrix XenServer

y XenDesktop, MS Hyper-Vy KVM, lo que elimina la complejidad en

la gestion de entornos empresariales. La integracion con IT basica a
través de API nativas ayuda a abordar las necesidades de seguridad
con un impacto casi nulo sobre el valioso rendimiento del sistema.

» Laseguridad integrada sin agentes para VMware NSX para vSphere
permite que los niveles de seguridad e IT interoperen para ofrecer
mayor proteccion.

» Proteccion de agentes ligeros patentada para servidores
virtuales y plataformas VDI con un uso eficaz de los recursos y un
funcionamiento con tolerancia a errores.

» Seguridad a varios niveles tradicional para servidores fisicos que
incorpora tecnologias antiransomware, de prevencion de exploits
y deteccién del comportamiento.



Ciberseguridad automatizada para las nubes publicas

La creciente adopcion de un modelo de servicios en la hube, donde los
recursos del centro de datos privados se amplian instantaneamente a
peticiony en funcion de las necesidades a las nubes externas, proporciona
una flexibilidad sin precedentes, agilidad y beneficios econdmicos claros.
Sin embargo, el modelo de responsabilidad compartida en materia de
seguridad dicta la necesidad de utilizar funciones adicionales, lo que
permite un nivel de ciberseguridad flexible que cubre todo su entorno en
la nubey protege sus cargas de trabajo de Amazon Web Services (AWS) o
Microsoft Azure.

Integracion con Amazon Web Services (AWS)

Recopilacion de
inventario de entorno
en la nube

Aprovisionamiento de
seguridad totalmente
automatizado

amazon

web services

Sincronizacion de
topologia y controles
en la nube

Kaspersky Hybrid Cloud Security ayuda a defender los activos en la nube
y aborda la necesidad de proteger cualquier elemento implementado en
la nube publica como parte de su responsabilidad compartida en materia
de seguridad. Kaspersky Hybrid Cloud Security ofrece una proteccion a
varios niveles que se integra con la APl en la nube y esta disponible a través
de los mercados para ofrecer técnicas de ciberseguridad premiadas para
todas las cargas de trabajo en la nube con agilidad y capacidad de gestion
mayores. Asi se ofrece una experiencia de organizacion de ciberseguridad
de la nube hibrida de calidad superior.

« Ciberseguridad lider del sector que protege sus cargas de trabajo en
las nubes publicas mediante el uso de la integracion nativa a través de
la APl de la nube con Amazon Web Services (AWS) y Microsoft Azure
Extensions.

¢ Complementa las funciones de seguridad nativas de la nube y ayuda
a proteger las aplicaciones, los sistemas operativos, los datos y los

usuarios en la nube, a la vez que respalda el cumplimiento con el GDPR.
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» Laarquitecturainteligentey la integracion de la APl minimizan el
impacto en los recursos de la nube, y automatiza el aprovisionamiento
delinventarioy la seguridad.

Proporciona incluso mas proteccion

Complementamos las herramientas nativas de la nube con funciones
proactivas de ciberseguridad, prevencion de exploits, supervision de la
integridad, inspeccion de registros, controles de aplicaciones, e incluso

funciones de proteccion en tiempo de ejecucion asistida por IAy antiran-
somware. Un producto para luchar contra todo tipo de ciberamenazas.

Seguridad imparable para cualquier nube

Disefiado para Microsoft Azure

Disponible en
Azure Marketplace

Aprovisionamiento
a través de
Azure Extensions

23 Microsoft Azure

Integracion con
Azure Security Center

La adopcion de la nube nunca ha sido tan perfectay segura a la vez. Con
Kaspersky Hybrid Cloud Security, la integracion a través de API nativas
facilita el aprovisionamiento de la seguridad automatizaday el inventario
de la infraestructura de nube publica en todas sus instancias ubicadas en
AWSy Microsoft Azure.

Kaspersky Hybrid Cloud Security ofrece varias tecnologias de seguridad
reconocidas por el sector para respaldar y simplificar la transformacion de
su entorno de IT mediante la proteccion de su migracion del entorno fisico
alvirtualy a la nube, mientras que la visibilidad y transparencia garantizan
una experiencia de organizacion de la seguridad sin fisuras.



Kaspersky Security for Storage

Kaspersky Security for Storage proporciona una
proteccion sélida, de alto rendimiento y escalable
para los valiosos datos confidenciales que se ubican
en dispositivos de almacenamiento conectados a la
red (NAS) y servidores de archivos corporativos.

La integracion fluida a través de protocolos rapidos,
incluidos ICAPy RPC, preserva la eficacia de los
sistemas de almacenamiento para mantener

una proteccion fiable y eficaz en el uso de los
recursos, asi Como una experiencia de usuario

final optimizada. Proteccion en tiempo real fiable
del almacenamiento, incluidas funciones de
autoproteccion para una optima continuidad.

Proteccion de datos fiable y transparente

« Laintegracion nativa se traduce en flexibilidad,
escalabilidad y eficiencia operativa excepcio-
nales, sin ningun efecto adverso sobre el ren-
dimientoy la productividad de los sistemas de
almacenamiento de datosy la productividad.

« Lastecnologiasinnovadoras ofrecen las
funciones de proteccion mas avanzadasy una
tolerancia a errores excepcional, e incluso puede
protegerle de ataques de ransomware.

Protege sus datos independientemente de la

ubicacion en la que estén almacenados

* Seintegra de forma nativa con los ultimos
dispositivos NAS y funciona en servidores de
archivos corporativos

e Todos los archivos ubicados en sistemas de
almacenamiento de datos son seguros, sin
necesidad de comprobar el analisis antimalware
en los endpoints o dispositivos moviles

« Configuracion granulary flexible para las tareas
de analisis antimalware por accesoy a peticion

* Funciones de autoproteccion para una
continuidad operativa ptima

Combate el malware y el ransomware

¢ Nuestro premiado motor de analisis antimalware
protege todos los archivos contra los ataques
mas sofisticados

* Proteccion antiransomware en tiempo real para
dispositivos NAS de NetApp a través de FPolicy
(Kaspersky Lab ha sido el pionero en aplicar esta
proteccion)

» Asistencia para una amplia gama de dispositivos
de almacenamiento gracias a la integracion a
través de diversos protocolos

Sh=
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Ofrece seguridad ligera, pero fiable

e Laintegracion através de la APl nativa se traduce
en una mayor seguridad con un impacto menor
en la productividad del usuario final

¢ Elequilibrio de cargay la tolerancia a errores
garantiza una proteccion ininterrumpida

« Visibilidad completa de ciberseguridad de los
archivos de datos activada en toda su infraestruc-
tura de almacenamiento

Kaspersky Security for Storage puede combinarse
con Kaspersky Hybrid Cloud Security para aplicar
una proteccion excelente sobre los componentes
tanto fisicos como virtualizados de su centro de
datos corporativo.

Almace-
namiento
conectado

I alared

X Ransomware

X Cryptolockers

X Malware
X' Ciberespionaje

Kaspersky®
Security for Storage

C—
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Kaspersky DDoS Protection

Elimpacto financiero de un solo ataque
DDoS puede oscilar entre 106 000y
1600 000 $ dependiendo deltamario de
la empresa. ;Cuanto cuesta organizar un
ataque DDoS? Unos 20 S.

Puesto que el coste de lanzar un ataque de
denegacion de servicio distribuido (DDoS)
ha disminuido, el numero de ataques ha
aumentado. Los ataques se han vuelto mas
sofisticados y dificiles de evitar. La naturaleza
cambiante de estos tipos de ataques exige
una proteccion mas rigurosa.

Adiferencia de los ataques de malware que
tienden a propagarse automaticamente, los
ataques DDoS se basan en la experiencia

y los conocimientos humanos. El atacante
investigara a la empresa que haya establecido
como blanco, evaluara sus vulnerabilidades
y elegira cuidadosamente las herramientas
de ataque mas adecuadas para lograr sus
objetivos. Entonces, los cibercriminales,
que trabajan en tiempo real durante el
ataque, cambian constantemente de tactica
y seleccionan diferentes herramientas para
maximizar el dafio que infligen.

Para protegerse contra los ataques DDoS,
la empresa necesita una solucion que los
detecte tan rapidamente como sea posible.

La soluciéon: Kaspersky DDoS Protection

Kaspersky DDoS Protection ofrece una solucion de proteccion y mitigacion contra ataques
DDoS completa que se ocupa de todas las fases de la defensa de su empresa contra todo tipo
de ataques DDoS. Hay disponibles tres opciones de implementacion: Connect, Connect+y
Control.

En cuanto se identifica un posible caso de ataque, el Centro de operaciones de seguridad
(SOC) de Kaspersky Lab recibe una alerta. En los escenarios de implementacion de Kaspersky
DDoS Protection Connecty Connect+, la mitigacion se inicia automaticamente mientras
nuestros ingenieros ejecutan de inmediato minuciosas comprobaciones para optimizar la
mitigacion en funcién del tamafio, eltipoy el grado de sofisticacion de los ataques DDoS. Con
Kaspersky DDoS Protection Control, usted decide cuando iniciar la mitigacion teniendo en
cuenta su politica de ciberseguridad, sus objetivos empresariales y su infraestructura.

Con la flexibilidad para adaptarnos a diferentes configuraciones, podemos garantizar que
satisfacemos las necesidades de su negocio y de sus activos online.

Arquitectura de Kaspersky DDoS Protection
Esta solucion completa de defensa proporciona:

* Proteccionintegral de las infraestructuras de red y los recursos online vitales para la empresa

» Opciones flexibles de implementacion: Kaspersky DDoS Protection Connect, Connect+y
Control

e Centros de limpieza altamente escalables en toda Europa

* Inteligencia de DDoS global en tiempo real basada en analisis de seguridad de la informacion

¢ Protecciony asistencia rapidas ininterrumpidas por parte del equipo de respuesta a
emergencias.
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Kaspersky DDos Protection
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Threat Management and Defense O
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Proteccion avanzada e inteligencia sobre amenazas

La proteccion de infraestructuras
altamente digitalizadas ofrece
importantes desafios empresariales
nuevos:

La necesidad de realizar un gran volumen de
tareas manuales para ofrecer una respuesta
ante incidentes

La falta de personal en el equipo de
seguridad de IT, y la falta de experiencia de
alto nivel

Demasiados eventos de seguridad que se
deben procesar, analizar, controlary corregir
con eficacia dentro de un periodo de tiempo
limitado

Problemas de confianza y cumplimiento del
uso compartido de datos a medida que la
infraestructura digital amplia su alcance.
Falta de visibilidad y desafios relacionados
con la recopilacion de pruebas para el
analisis posterior a la deteccion de brechas

Valor empresarial de la inversion en
defensay gestion de amenazas:

Reduccion de los dafios financieros y
operativos causados por el cibercrimen
Reduccion de la complejidad a través de una
sencilla interfaz de gestion orientada a la
empresa

Reduccion de los costes administrativos
mediante la automatizacion de tareasy
procesos de cumplimiento de seguridad
simplificados

Aumento del retorno de la inversion (ROI)
gracias a la perfecta automatizacion del
flujo de trabajo sin interrumpir los procesos
empresariales

Mitigacion del riesgo de amenazas
sofisticadas mediante la deteccion rapida

Transformacion digital: un nuevo papel para la ciberseguridad

La transformacion digital es un factor clave en el crecimiento corporativo, y proporciona a las
organizaciones muchas nuevas oportunidades, Sin embargo, conlleva riesgos asociados con
garantizar la seqguridad de la infraestructura de IT, el cumplimiento y el uso seguro de los datos.
Los ataques dirigidos y las amenazas complejas, incluidas las amenazas persistentes avanzadas
(APT), ahora se encuentran entre los riesgos mas peligrosos a los que se enfrentan las empresas.
Threat Management and Defense de Kaspersky, una solucion unificada para ayudar a acelerar la
innovacion en la transformacion digital, se adapta a las caracteristicas especificas de la organizacion
y de sus procesos en curso a través de una combinacion Unica de tecnologias de seguridad y
servicios de ciberseguridad lideres en el sector. Esto le permite desarrollar una metodologia
unificada para completar la proteccion corporativa frente a las amenazas sofisticadas y los ataques
dirigidos exclusivos.

Kaspersky Threat Management and Defense respalda el desarrollo o aumento de la estrategia de
gestion de amenazas de la organizacion y permite la recopilacion automatizada de informaciény
pruebas digitales, simplifica la deteccion manualy automatiza los analisis de incidentes, todo ello
respaldado por el aprendizaje automatico. El conjunto de datos enriquecido permite la investigacion
de incidentes complejosy proporciona la experiencia y el respaldo necesarios para combatir incluso
las amenazas mas sofisticadas.

Kaspersky
Anti Targeted Attack

Kaspersky Kaspersky
Cybersecurity Endpoint Detection
Services and Response
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Kaspersky Threat Management and Defense ofrece una
combinacion exclusiva de los principales servicios y tecnologias

que permiten implementar una estrategia de seguridad adaptable,

lo que facilita la posibilidad de evitar la mayoria de los ataques,
detectar rapidamente nuevas amenazas concretas, responder a
incidentes inmediatos y predecir amenazas futuras. Kaspersky Threat
Management and Defense incluye los siguientes componentes:

Kaspersky Anti Targeted Attack, basado en inteligencia

de seguridad lider del sectory tecnologias de aprendizaje
automatico avanzadas, todo ello combinado con la supervision
de redesy endpoints, tecnologia de sandbox avanzada y analisis
basado en inteligencia sobre amenazas. Kaspersky Anti Targeted
Attack correlaciona eventos diferentes y prioriza los incidentes
para ayudar a las organizaciones a detectar los ataques dirigidos,
las amenazas sofisticadas y los sistemas ya vulnerados.

Kaspersky Endpoint Detection and Response ayuda a obtener
visibilidad de las amenazas de los endpoints mediante la
adiciony el almacenamiento centralizado automaticos de

datos forenses. Kaspersky Endpoint Detection and Response
utiliza la misma interfaz que Kaspersky Anti Targeted Attack

y el mismo agente que Kaspersky Endpoint Security, lo que
proporciona un enfoque multidisciplinar para revelar, reconocer
y detectar ataques dirigidos complejos. Las empresas se centran
en la deteccion de amenazas mediante el uso de tecnologias
avanzadas, respondiendo de forma oportuna a los ataques

y evitando acciones maliciosas al detectar amenazas en los
endpoints.

Kaspersky Cybersecurity Services ofrece asistencia rapiday
profesional durante un incidente en cursoy, posteriormente,
ayuda a reducir el riesgo de los datos vulnerados y minimiza los
posibles dafios financierosy a la reputacion. Nuestra cartera

de servicios de ciberseguridad incluye un amplio programa

de formacion sobre seguridad, inteligencia sobre amenazas
actualizada, una rapida respuesta ante incidentes, evaluaciones
de seguridad proactiva, servicios de busqueda de amenazas
completamente externoy asistencia premium ininterrumpida.
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En funcion de los requisitos del cliente para funciones de prevencion
avanzadasy de las exigencias de sus infraestructuras especificas,
incluida la necesidad de un aislamiento completo de los datos
corporativos, podemos enriquecer aun mas nuestra solucion

Threat Management and Defense con los siguientes productos.

Asi podremos ofrecer un enfoque verdaderamente estratégico e
integrado para la mitigacion de riesgos y la prevencion de amenazasy
ataques dirigidos sofisticados:

Kaspersky Endpoint Security es una plataforma de proteccion
de endpoints a varios niveles impulsada por las tecnologias

de ciberseguridad de proxima generacion que estan basadas
en inteligencia de HuMachine que ofrece defensas flexibles y
automatizadas contra las amenazas conocidas y desconocidas
mas sofisticadas, incluidos los ataques sin archivos y el
ransomware. Para ofrecer esta proteccion, utiliza motores

de aprendizaje automatico, deteccion de comportamientos
sospechosos, controles, proteccion de datos, y mucho mas.

Kaspersky Secure Mail Gateway funciona como parte de

un enfoque preventivo de los ataques dirigidos. Proporciona
prevencion de amenazas de correo electronico automatizada

y ofrece una excelente proteccion para el trafico que discurre
através de los servidores de correo electronico contra spam,
phishing y amenazas de malware genéricas y sofisticadas.
Kaspersky Secure Mail Gateway funciona eficazmente

incluso en las infraestructuras heterogéneas mas complejas,
independientemente del modelo de distribucion del correo que
se utilice: nube, local, cifrado.

Kaspersky Private Security Network ofrece una completa base
de datos de inteligencia sobre amenazas para redes y entornos
aislados con estrictas restricciones para el uso compartido de
datos, lo que permite a las empresas aprovechar la mayoria de
los beneficios de la seguridad basada en la nube sin divulgar
ningun dato fuera del perimetro controlado. Se trata de una
version personal, local y totalmente privada para la empresa de
Kaspersky Security Network. Kaspersky Private Security Network
se enfrenta a problemas de ciberseguridad criticos para la
empresa sin que los datos abandonen la red local.



Kaspersky Anti Targeted
Attack

Al correlacionar eventos de diferentes niveles, como la red, los
endpointsy el panorama de amenazas global, Kaspersky Anti Targeted
Attack ofrece deteccion de amenazas complejas practicamente en
tiempo real, asi como la generacion de datos forenses esenciales para
potenciar el proceso de investigacion.

Sandbox
avanzado

Analisis del
trafico de red

Aprendizaje
automatico y
deteccion

9

Correlaciony
visualizacion de
eventos

Inteligencia
global frente a

Kaspersky Anti Targeted Attack proporciona a las organizaciones:
¢ Continuidad empresarial integral, que se consigue mediante la
incorporacion de la seguridad y el cumplimiento en los procesos
nuevos justo desde las primeras fases.

Visibilidad de sistemas de IT en segundo planoy amenazas ocultas
Maxima flexibilidad, que permite la implementacién en entornos
fisicos y virtuales, donde la visibilidad y el control son necesarios.
Automatizacion de las tareas de investigacion y respuesta,

que optimiza la rentabilidad de la seguridad, la respuesta ante
incidentesy los equipos de SOC.

Integracion directa y sencilla con los productos de seguridad
existentes, para mejorar los niveles globales de seguridad y
proteger las inversiones anteriores en este ambito.
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Kaspersky Endpoint Detection
and Response

Los productos de seguridad de endpoints tradicionales (por ejemplo,
Kaspersky Endpoint Security) desempefian un papel esencial en

la proteccion contra una amplia variedad de amenazas, entre las

que se incluyen ransomware, malware, botnets, etc. Sin embargo,
para protegerse contra una gama aun mas amplia de ciberataques
sofisticados y adversarios inteligentes, las empresas ahora necesitan
aplicar niveles adicionales de proteccion en los endpoints, incluida la
detecciony la respuesta en estos.

O 6 ©
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Visibilidad de Agregacion de Deteccion Automatizacion Prevencion
endpoints datos forenses avanzada de la respuesta adaptable

Kaspersky Endpoint Detection and Response ayuda a las
organizaciones a lo siguiente:

» Automatizar la identificacion y respuesta ante amenazas sin
interrumpir sus actividades

Mejorar la visibilidad de endpoints y la deteccion de amenazas a
través de tecnologias avanzadas, como aprendizaje automatico,
sandbox, analisis de indicadores de compromiso (I0OC) e
inteligencia sobre amenazas

Mejorar la ciberseguridad con una solucién empresarial facil de
usar para la respuesta ante incidentes

Establecer procesos de busqueda de amenazas, gestion de
incidentes y respuesta unificados y eficaces.



Kaspersky Secure Mail
Gateway

Kaspersky Secure Mail Gateway es una solu-
cion de prevencion de amenazas de correo
electronico automatizada que ofrece tecno-
logias avanzadas para proteger el trafico de
correo de cualquier tipo como parte de un
enfoque unico para la detecciony preven-
cion de ataques dirigidos. Kaspersky Secure
Mail Gateway ofrece innovadora proteccion
antispam basada en la nube, antiphishingy
antimalware a varios niveles avanzada con
funciones de dia ceroy antiexploit. Esta pro-
teccion esta basada en la inteligencia sobre
amenazas, el aprendizaje automatico y sand-
box avanzado para proporcionar un enfoque
automatizado de varios niveles para la seguri-
dad del correo electronico.

Kaspersky Secure Mail Gateway proporciona
a las organizaciones:

¢ Prevencion automatizada de amenazas
conocidas, desconocidasy futuras

¢ Analisis de archivos basado en firmasy
con asistencia en la nube

¢ Analisis de archivos mediante el uso de
meétodos de aprendizaje automatico

¢ Notificacion rapida de incidentes

¢ Mejora perfecta de la ciberseguridad
empresarial

Perimetro

Threat
Intelligence

Motores de

;\/(’?i) deteccion

Sandbox avanzado
Analizador de ataques
dirigidos

CENTRO DE ANALISIS
Y APRENDIZAJE
AUTOMATICO
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Kaspersky Private Security
Network

Kaspersky Private Security Network es una
version localy completamente privada de
Kaspersky Security Network (KSN) que per-
mite a las organizaciones que no desean
divulgar ningun dato fuera de su perimetro
controlado aprovechar la mayoria de los
beneficios de la inteligencia sobre amenazas
global basada en la nube.

Kaspersky Private Security Network como
tecnologia patentada:

* Proporciona acceso a estadisticas
globales de archivosy URL.

e Clasifica los archivosy las URL con
veredictos especificos que los marcan
como objetos maliciosos o incluidos en
listas blancas.

e Minimiza los dafios provocados por
incidentes de ciberseguridad mediante la
concienciacion en materia de amenazas
entiempo real.

e Permite la adicion de veredictos exclusivos
de la fuente de amenazas externa o
especifica del cliente (hash de archivos).

e Cumple los estrictos estandares
normativos, de seguridad y privacidad.



Servicios de ciberseguridad

&

Inteligencia y experiencia, lo que proporciona un nuevo nivel de ciberinmunidad

© @ ® © O

Busqueda de Respuesta a Formacion en
amenazas incidentes seguridad

Evaluacion de la
seguridad

Portal de
inteligencia frente

Portal de inteligencia frente a amenazas

Al compartir nuestra inteligencia actualizada con los clientes,
Kaspersky Lab ofrece a las empresas una vision global de los métodos,
las tacticas y las herramientas que utilizan los actores de amenazas,
ayudandoles asi a protegerse contra las ciberamenazas modernas.
Nuestra amplia gama de servicios de inteligencia sobre amenazas
ayuda a garantizar que su centro de operaciones de seguridad (SOC)
0 equipo de seguridad de IT esta totalmente equipado para combatir
incluso los ataques mas sofisticados.

¢ Fuentes de datos de amenazas. Mejore sus controles de seguridad
(SIEM, IDS, firewalls, etc.) y las funciones de analisis forense
con nuestros datos actualizados sobre ciberamenazas, que se
comparten en una amplia variedad de formatos y métodos de
entrega

* Losinformes de inteligencia de APT ofrecen acceso exclusivoy
proactivo a descripciones de campafas de ciberespionaje de alto
nivel, asi como a indicadores de compromiso (IOC) y reglas de
YARA.
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Los informes de inteligencia sobre amenazas financieras

se centran en las amenazas dirigidas especificamente a las
instituciones financieras, incluidos los ataques dirigidos, los
ataques a infraestructuras especificas (por ejemplo, cajeros
automaticos/puntos de venta) y las herramientas desarrolladas

o vendidas por los cibercriminales para atacar a los bancos, las
empresas de procesamiento de pagos, los cajeros automaticosy
los sistemas de puntos de venta.

Informes sobre amenazas personalizados. Inteligencia sobre
amenazas adaptada a su organizacion o pais especificos derivada
de fuentes abiertas y de propiedad, incluidas las de la red profunda
y oscura.

Busqueda de amenazas. Un portal web que le proporciona acceso
completo a todos los conocimientos adquiridos por nosotros en
Kaspersky Lab sobre indicadores de amenazasy sus relaciones.

El sandbox basado en la nube le permite enviar archivos
sospechosos a Kaspersky Lab, obtener una descripcion detallada
del comportamiento del archivo con la ayuda de nuestra
tecnologia lider en el mundoy ejecutar investigaciones exhaustivas
y detalladas basadas en una estrecha integracion con Kaspersky
Threat Lookup.

Seguimiento de phishing. Notificaciones en tiempo real sobre los
ataques de phishing en curso dirigidos a usted y sus clientes.

Seguimiento de botnets. Notificaciones en tiempo real sobre
los ataques botnet en curso que amenazan a sus clientesy su
reputacion.



Evaluacion de la seguridad

Los servicios Kaspersky Security Assessment Services ofrecen analisis
de seguridad de nivel experto e investigacion de vanguardia, que se
combinan para probar los sistemas de informacion de cualquier nivel
de complejidad en entornos del mundo real.

Pruebas de penetracion

Simulacion de adversarios basada en inteligencia sobre amenazas que
demuestra posibles vectores de ataque y proporciona una descripcion
general de su postura de seguridad corporativa desde el punto de
vista de un atacante.

Evaluacién de la seguridad de las aplicaciones

Una busqueda exhaustiva de vulnerabilidades de logica empresarial
e implementacion en aplicaciones de cualquier tipo, desde grandes
soluciones basadas en la nube a aplicaciones integradas y moviles.

Evaluacion de la seguridad de los sistemas de pago

Un analisis completo de los componentes de hardware y software
de los sistemas de pago destinado a revelar estados de fraude y
vulnerabilidades potenciales que pueden dar lugar a manipulaciones
de las transacciones financieras.

Evaluacion de la seguridad de ICS

Modelado de amenazas de casos especificos y evaluacion de
vulnerabilidades de los sistemas de control industrialy sus
componentes que ofrece informacion sobre su superficie de ataque
actualy elimpacto empresarial potencial que tendria un ataque.

Evaluacion de la seguridad de los sistemas de transporte
Investigacion especializada centrada en la identificacion de los
problemas de seguridad relativos a los componentes primordiales
de las infraestructuras de transporte modernas, desde el sector de
automocion hasta el sector aeroespacial.

Evaluacion de la seguridad de las tecnologias inteligentes y la
seguridad del loT

Una evaluacion detallada de los dispositivos altamente
interconectados de hoy en dia y su infraestructura de back-end para
revelar las vulnerabilidades en el firmware, la red y las aplicaciones.
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Busqueda de amenazas

Técnicas de busqueda de amenazas proactivas realizadas por per-
sonal altamente cualificado y profesionales de seguridad con gran
experiencia para ayudar a detectar amenazas sofisticadas ocultas en el
ambito de la organizacion.

* Proteccion gestionada de Kaspersky
Supervision constante y analisis continuo de los datos de las

ciberamenazas por parte de los expertos de Kaspersky Lab.

o Targeted Attack Discovery
Una oferta completa que permite la identificacion proactiva de
cualquier sefal actual o anterior de vulnerabilidad y respuesta a los

ataques que no se han detectado anteriormente.



Respuesta a incidentes

Incident Response Services de Kaspersky Lab los llevan a cabo

analistas e investigadores de ciberintrusiones muy experimentados.

Todo el peso de nuestra experiencia practica mundial se aplica a la
resolucion delincidente de seguridad.

* Respuesta ante incidentes. Cobertura del ciclo completo de
investigacion de incidentes para eliminar totalmente la amenaza
dirigida a su organizacion.

« Ciencia forense digital. Analisis de las pruebas digitales
relacionadas con un cibercrimen que lleva a la creacion de un
informe completo que expone todos los hallazgos relevantes.

¢ Analisis de malware. Proporciona unaimagen completa del
comportamientoy la funcionalidad de los archivos de malware
especificos.

24

Formacién en seguridad

Ofrecemos una cartera de cursos que cubre todos los aspectos,
desde técnicas fundamentales hasta sofisticadas, y las herramientas
utilizadas para la ciencia forense digital, el analisis de malwarey la
respuesta ante incidentes, lo que permite a las empresas mejorar sus

conocimientos sobre ciberseguridad en estas areas.

Ciencia forense digital: Los cursos se han disefiado para cubrir
brechas de experiencia: desarrollo y mejora de habilidades
practicas en la busqueda de pistas de cibercrimeny en el analisis
de diferentes tipos de datos para restaurar los plazos y fuentes de
ataque.

Analisis de malware e ingenieria inversa: Los cursos ofrecen los
conocimientos necesarios para analizar software malicioso, reco-
pilar IOC (indicadores de compromiso), escribir firmas para la de-
teccion de malware en los equipos infectados, y restaurar archivos
y documentos infectados o cifrados.

Respuesta ante incidentes: Los cursos guiaran a su equipo interno
através de todas las fases del proceso de respuesta ante incidentes
y les proporcionara los amplios conocimientos necesarios para
llevar a cabo acciones correctivas adecuadas para incidentes.

Deteccion de amenazas eficaz con YARA: Los participantes
aprenderan a escribir las reglas YARA mas eficaces, como probarlas
y como mejorarlas hasta el punto de que encuentren amenazas
que no se pueden detectar mediante otros métodos.
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Concienciacién sobre la ciberseguridad

Creacion de un ciberentorno corporativo seguro con formacion ludica

De media, las empresas deben pagar aproximadamente 1 155 000 USD para recuperarse de los ataques causados por
empleados descuidados o desinformados, mientras que las pymes gastan 83 000 USD. Mas del 80 % de los ciberincidentes
se debe a errores humanos. Los ataques de phishing cuestan por si solos hasta 400 $ por empleado al afio.

Las empresas pierden millones para Productos de formacion centrados en la concienciacion sobre la seguridad
recuperarse de incidentes relacionados con de Kaspersky Lab
el personal, pero la eficacia de los programas

de formacion tradicionales ideados para

evitar estos problemas es limitaday, por

lo general, dichos programas no logran

suscitar el comportamiento ni la motivacion

deseados.

KIPS Estrategia y asistencia
para empresas

Altos directivos

Kaspersky Lab ofrece una familia de
productos de formacion on line que

aprovecha las técnicas modernas de Mand Juegos de Decisiones
aprendizaje y aborda todos los niveles de la . andos gestion de la empresariales
estructura empresarial. Nuestro programa intermedios ciberseguridad ciberseguras

de formacion ya ha demostrado su eficacia,
tanto a los clientes como a los partners de

Kaspersky Lab: Todos los
empleados

Plataforma de Habilidades relativas a
Kaspersky Security la cultura cibernética

¢ Reduccién de hasta el 90 % en el numero Awareness individual

de incidentes.

» Reduccion del 50-60 % en las posibles Evaluacion de | Ciberseguridad . Dyi
pérdidas economicas asociadas a los CISO: analizary W ERSTIL0T e N ) pagra lilr-:-egae:ee::ls;ppuner:teara

ciberriesgos. - mejorar las W[ TF=L[IIAT ETe IT online .

e Hasta un 93 % de probabilidad de que los ante incidentes
conocimientos se usen en la vida diaria.

o EL86 % de los participantes recomendaria
el curso a sus companeros.
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Enfoque premiado

¢ Desarrollo del comportamiento, no solo
conocimiento: el enfoque del aprendizaje
abarca la ludificacion, el aprendizaje
practico, las dindmicas de grupo, los
ataques simulados, los itinerarios de
aprendizaje, el refuerzo automatizado de
habilidades, etc. Esto se traduce en solidos
patrones de conductay produce mejoras
duraderas en la ciberseguridad.

+ Contenido practico e importante
(basado en la potencia del [+D de
Kaspersky Lab) proporcionado como
una serie de ejercicios interactivos
perfeccionados para satisfacer las
necesidades empresarialesy las
preferencias de tiempo/formato de los
diferentes niveles empresariales: altos
directivos, superiores inmediatos o
empleados medios.

¢ Gestion sencilla de programas y medicion

en tiempo real: el software de formacion
especificamente disefiado proporciona
tareas de formacion automatizadas,
evaluaciones de las habilidades, refuerzo
através de reiterados ataques de phishing
simulados e inscripcion automatica en
modulos de formacion. Los partners

de Kaspersky Lab pueden gestionary
proporcionar los cursos, o incluso los
propios equipos de formacion y desarrollo
del cliente (Kaspersky Lab ofrece
programas de formacion para formadores
y asistencia).

Funcionamiento

La formacion abarca una amplia variedad de problemas relativos a la seguridad, desde
filtraciones de datos y ransomware hasta ataques de malware en Internet, uso seguro de las
redes sociales y seguridad movil.

La metodologia de aprendizaje continuo impulsa un refuerzo constante de las habilidades y
lleva la motivacion hasta lo mas profundo de la organizacion.

Los cursos de formacion que abordan diferentes niveles y funciones empresariales crean
una cultura de la ciberseguridad colaborativa, compartida por todos y dirigida desde el nivel
superior.

La formacién cuenta con herramientas de analisis e informes que miden las habilidades de
los empleadosy el progreso de su aprendizaje, asi como la eficacia de los programas a nivel
corporativo.

Los planes formativos y las practicas recomendadas por Kaspersky Lab facilitan la
implementacion de los programas y ayudan a los equipos de formacion y desarrollo y de
seguridad de IT del cliente a sacar el maximo partido de las iniciativas de concienciacion
sobre la sequridad.
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Industrial Cybersecurity i

Proteccion especializada para sistemas de control industrial

Elaislamiento de los centros industriales con el mundo exterior solia ser suficiente para ofrecer un buen nivel de protec-
cion, sin embargo, esto ya no es asi. En la era de la Industria 4.0, la mayoria de las redes industriales no esenciales estan
disponibles a través de Internet, sea o no por propia eleccion.

Los ataques maliciosos en entornos indus-
triales han aumentado considerablemente en
los ultimos afios. Los riesgos para la cadena
de suministrosy las interrupciones de las
operaciones empresariales se sitian como

la principal preocupacion empresarial del
mundo en los ultimos tres afios; el riesgo de
ciberincidentes es la principal preocupacion
emergente. En lo que respecta a las empresas
con sistemas de infraestructuras industria-
les o vitales, los riesgos nunca han sido tan
abundantes.

La seguridad industrial tiene consecuencias
que van mucho mas alla de la proteccion

de las empresasy la reputacion. En muchos
casos, existen consideraciones ecologicas,
sociales y macroeconomicas importantes
que tener en cuenta a la hora de proteger los
sistemas industriales de las ciberamenazas.
Todas las infraestructuras vitales necesitan los
niveles de proteccion mas altos contra una
variedad creciente de amenazas.

Almismo tiempo, los entornos industriales
necesitan una solucion integrada que
mantenga la disponibilidad de los procesos

industriales detectando y evitando acciones (intencionales o accidentales) que puedan
interrumpir o detener servicios vitales.

La solucion: Kaspersky Industrial CyberSecurity

Kaspersky Industrial CyberSecurity es una cartera de tecnologias y servicios disefiada para
proteger cada nivel industrial, lo que incluye servidores SCADA, HMI, estaciones de trabajo de
ingenieria, PLC, conexiones de red y personas, sin afectar a la continuidad operativa ni a la co-
herencia de los procesos industriales. Sus ajustes flexibles y versatiles permiten que la solucion
pueda configurarse para satisfacer las necesidades y requisitos de cada una de las instalaciones
industriales.

La solucion se ha desarrollado para proteger las infraestructuras fundamentalesy se hain-
tegrado en diferentes sistemas de control industrial. La flexibilidad y el alcance de Kaspersky
Industrial CyberSecurity permiten a las organizaciones configurar una solucion en estricta
conformidad con los requisitos del entorno de ICS especifico. La configuracion optima de las
tecnologiasy los servicios de seguridad se establece mediante una auditoria completa de toda
la infraestructura realizada por expertos de Kaspersky Lab.

Elenfoque de Kaspersky Lab para proteger los sistemas industriales se basa en mas de una
década de experiencia descubriendo y analizando algunas de las amenazas industriales mas
sofisticadas del mundo. Nuestro profundo conocimiento y comprension de la naturaleza de
las vulnerabilidades de los sistemas, unidos a nuestra estrecha colaboracion con las principales
agencias gubernamentales, industriales y fuerzas de seguridad del mundo, como la Interpol,

el Industrial Internet Consortium, ademas de varios organismos reguladores y proveedores de
ICS, nos han permitido asumir un papel de liderazgo a la hora de abordar las necesidades uni-
cas de la ciberseguridad industrial.
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Esta solucion altamente
especializada:

* Proporciona un
enfoque integral de la
ciberseguridad para
entornos industriales.

e Ofrece unciclo
completo de servicios
de seguridad, desde
la evaluacionde la
ciberseguridad hasta
la respuesta ante
incidentes.

* Suministra tecnologias
de seguridad exclusiva
desarrolladas
especificamente para
sistemas industriales.

¢ Minimiza eltiempo
de inactividady las
demoras en el proceso
industrial.

Kaspersky Industrial CyberSecurity

Tecnologias

Qe
Deteccion de
anomalias (DPI)

S

Antimalware

{93}

Gestion
centralizada

]

Integracion con
otros sistemas

Control de integridad

O

Investigacion de
incidentes

=

Sistema de deteccién
de intrusiones
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Servicios

Educaciéne

inteligencia

¢ Formacion sobre
ciberseguridad

e Programas de
concienciaciéon

¢ Inteligencia
sobre amenazas

Servicios expertos

¢ Evaluacion de
ciberseguridad

¢ Integracion de
soluciones

¢ Mantenimiento

e Respuesta ante
incidentes



Fraud Prevention o~

La solucién avanzada para una experiencia de usuario fluida y la prevencién proactiva
del fraude en tiempo real

Pasarse a lo digital no es solo una tendencia: es una necesidad. Puesto que la mayoria de los clientes ya utilizan canales
movilesy en linea para sus necesidades cotidianas, las empresas deben proporcionar servicios de alto nivel con una
funcionalidad maxima. De forma simultanea, deben hacer malabares con la seguridad online para proporcionar una
experiencia de cliente fluida. En este punto es donde Kaspersky Fraud Prevention entra en juego: permitiéndole aumentar
y desarrollar sus canales movilesy en linea sin el estrés afladido de las cuestiones de seguridad y los problemas de
usabilidad en linea.

La solucion Kaspersky Fraud Prevention esta La autenticacion avanzada se ha desarrollado para mejorar la experiencia del usuario,
basada en una compleja gama de tecnologias reducir los costes de la autenticacion de doble factor y detectar continuamente actividades
avanzadas, entre las que se incluyen el sospechosas, lo que conlleva el crecimiento empresarial y mayores niveles de seguridad.
analisis de comportamientos, la biometria de

comportamientoy el analisis del dispositivo Desde el momento delinicio de sesion, la autenticacion avanzada analiza continuamente
y el entorno combinados en Kaspersky Fraud los eventos, permitiendo asi el calculo de los niveles de riesgo y la comunicacion de
Prevention Cloud. El aprendizaje automatico recomendaciones apropiadas.

se aplica para la deteccion proactiva de

esquemas de fraudes sofisticados en todos

los canales web y moviles. Esto permite a sus .

sistemas de supervision de fraudes actuales Autenticacion
. . basada en riesgos

beneficiarse de contexto adicional para que

la toma de decisiones se realice de forma

\4

relevantes, o bien de forma conjunta para
meJorar(;Ie forma ggmﬂcatwa los niveles apropiacion de
de seguridad y proteccion contra el fraude, cuentas

ademas de mejorar la experiencia del usuario.
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El analisis de fraudes automatizado

utiliza una combinacién perfectamente

equilibrada de tecnologias de vanguardia
con inteligencia global sobre amenazasy
experiencia humana. Esta funcion ayuda

aidentificary alertar a la organizacion

de posibles actividades fraudulentas de
antemano mediante el analisis de datos

cruciales para permitir la toma de decisiones

oportunasy precisas, y la deteccion de casos
de fraude complicados.

Junto con las tecnologias avanzadas y la experiencia, Kaspersky Fraud Prevention ofrece:

Acuerdo de servicio de mantenimiento: excelente asistencia para todas sus necesidades de
seguridad al proteger su empresa con la asistencia de primera calidad de nuestros equipos
locales de ingenieros certificados.

Servicios de implementacion: los ingenieros de implementacion especializada interconectan
nuestra linea de productos con las soluciones de seguridad y prevencion de fraudes existentes.

Consultoria sobre la prevencion de fraudes: consultoria empresarial para ayudar a disefiar la
estrategia de prevencion de fraudes correcta por parte de un equipo de profesionales con una

amplia gama de conjuntos de habilidades de expertos y experiencia multiindustrial.

Los eventos que suceden durante las

sesiones de usuario que afectan a los

usuarios, sus dispositivos y sus entornos

Beneficios clave de Kaspersky Fraud Prevention:

alimentan los sistemas de gestion de * Crecimiento de canales online y moviles sin la tension afiadida de las preocupaciones sobre
fraudes con los datos necesarios para la la sequridady los problemas de facilidad de uso

toma de decisiones oportunasy precisas. e Controlde los costes de prevencion de fraudes y reduccion de las pérdidas por fraudes

Los incidentes listos para el uso generados ¢ Deteccion entiempo real de fraudes sofisticados antes de que se haya producido cualquier

en Kaspersky Fraud Prevention Cloud

transaccion

proporcionan informacion sobre casos * Enriquecimiento de las soluciones de supervision de fraudes empresariales con datos

de fraudes reales, por lo que estudian

directamente la raiz del problema.

eas

Equipo de analisis e investigacion
de fraudes de Kaspersky

de bots

Controladores y desplazadores \l/

Establecimiento de reglas

Eventos de sesion

adicionales

Herramientas de administracion

remota

Inyecciéon web, malware movil O‘O

Incidentes

Cambios en el entorno del usuario
Patrones de comportamiento
Deteccion de anomalias en el EFM -

contenido

Motor de riesgo

\l/ ¢ Blanqueo de dinero

® Apropiacion de cuentas
£

e Nuevo fraude de cuenta

Gestion de casos



Seguridad del loT

Justificacion de la confianza de sus clientes mediante la proteccién de su privacidad

Elinternet de las cosas (IoT) es un nuevo
paradigma que esta cambiando el mundo.
Puede hacer que nuestro mundo sea mas
seguro, mejorar nuestra salud, ahorrarnos
tiempoy dinero, reducir el despilfarroy
agregar una nueva dimension al control de la
producciony a lavida en general.

La ciberseguridad se ha asociado
tradicionalmente con la seguridad de los
datos personales. En la era del loT, sin
embargo, esto se ha transformado en la
seguridad de la privacidad. Las infracciones
relacionadas con la privacidad del usuario,
tales como la vigilancia remota a través de
camaras domeésticas inteligentes, dispositivos
multimedia o dispositivos de vigilancia de
bebés, interferencias en el funcionamiento de
aparatos domeésticos, apagados inesperadosy

errores en los servicios cotidianos... Todo esto es

inaceptable para el usuario final.

Almismo tiempo, el Internet de las cosas
ofrece oportunidades excepcionales para
los fabricantes de dispositivos (incluidos

los de componentes de hardware y
software), los proveedores de servicios

de telecomunicacionesy el mercado

de integracion de sistemas. Una falta de
confianza en las soluciones del loT entre los
usuarios finales podria bloquear o ralentizar
considerablemente la posibilidad de hacer
realidad estas posibilidades. Por eso, la
seguridad integral de las soluciones de |oT es
una prioridad absoluta para todas las partes
involucradas.

Talcomo estan las cosas, los dispositivos de perimetro de loT y los equipos de telecomunicaciones
proporcionados a los clientes pueden incorporar facilmente infracciones de ciberseguridad. Puede
que el hardware no consiga controlar correctamente la integridad del firmware, y los dispositivos
aveces se envian con contrasefias preinstaladas, incluidas las contrasefias de administrador. Una
configuracion de seguridad de red débil o el uso de software vulnerable y antiguo también pueden
ser sindnimos de problemas. Junto con la falta de procesos de actualizacion de software, lo que se
traduce en que los dispositivos vulnerables pueden funcionar durante afios sin actualizaciones, esta
claro que solo es cuestion de tiempo que el dispositivo sea atacado con éxito.

Garantias de confianza a nivel de dispositivo

Entorno de Entorno de usuario de confianza Kaspersky
aplicaciones de Aplicaciones de seguridad de superposicion loT.
confianza Security

Seguridad para aplicaciones

SO de confianza
Ciclo de vida de
confianza

Dominios de seguridad
Actualizacién segura
Gestion segura de dispositivos

Kaspersky
Security
System

Entorno de
ejecucion de
confianza

Entorno de ejecucion de confianza
Canal de confianza
Almacenamiento de claves/certificados

Kaspersky
Operating
System

Kaspersky
Secure
Hypervisor

Arranque seguro
Raiz de Nucleo de hardware de confianza
confianza Espacio de memoria de confianza

El principio de una cadena de confianza constituye la base para garantizar el funcionamiento seguro
de un dispositivo de loT, incluidos los dispositivos de perimetro y los elementos de la infraestructura
(pasarelas). Este principio comienza con el uso de una raiz de confianza en el nivel de hardware.
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Esta tecnologia realiza un arranque de confianza
de un sistema operativo, incluida la integridad
de la comprobacion de imagen del sistema
operativo, y la aplicacion de criptografiay
mecanismos de almacenamiento seguro
asistido por hardware para informacion clave.
Elarranque de confianza es crucial para
dispositivos de infraestructura de loT esenciales
como las pasarelas, porque garantiza que el
sistema operativo arranca a partir de dispositivos
predefinidos y solo después de que el equipo
haya superado correctamente determinados
controles de integridad.

Elsiguiente elemento importante en la cadena
de confianza es un sistema operativo seguro
que pueda garantizar la ejecucion correcta del
software que no se considera de confianza. Los
desarrollos recientes en la tecnologia informati-
ca hacen posible la implementacion de un en-
torno a nivel de sistema operativo que restringe
elcomportamiento de las aplicaciones que no
se consideran de confianza.

Elconcepto de loT engloba una enorme varie-
dad de aparatos, dispositivos, tecnologias, sof-
twarey protocolos de comunicacion. Pero este
entorno heterogéneo genera muchos riesgos
de seguridad que podrian obstaculizar seria-
mente cualquier aspecto de nuestras vidas, en
las que siempre estamos conectados al loT. Kas-
persky Lab ha disefiado una serie de productos
que ayudan a minimizar los riesgos asociados:

« Embedded Systems Security
Refuercey proteja sus dispositivos y
ordenadores integrados basados en
Microsoft Windows con una solucion creada
para optimizar la seguridad de los sistemas
de gama baja con capacidad de memoria
limitada; no requiere mantenimiento
continuo ni conexion a Internet.

KasperskyOS

El sistema operativo de KasperskyOS esta
diseflado para proteger diversosy complejos
sistemas integrados de las consecuencias

de los ataques de codigo malicioso, virus y
hackers a través de una separacion soliday

la aplicacion de politicas. KasperskyOS crea
un entorno donde una vulnerabilidad o un
codigo malicioso ya no es un gran problema.
El componente de proteccion Kaspersky
Security System controla las interacciones a
través de todo el sistemay consigue inutilizar
la explotacion de vulnerabilidades.

Kaspersky Security System

Se trata de un motor de célculo de veredictos
de politicas de seguridad que puede trabajar
simultaneamente con diferentes tipos de
politicas de seguridad (control de acceso
basado en funcionesy obligatorio, logica
temporal, flujo de control, aplicacion de
tipo, etc.), y se puede personalizar para
satisfacer las necesidades del cliente. Cuanto
mas precisas sean las politicas, mas control
y seguridad se proporcionaran a todo el
sistema.

Kaspersky Security System se puede utilizar
junto con KasperskyOS (la configuracién mas
segura), asi como en una solucion basada

en Linux (acciones seguras en un sistema no
seguro).
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Kaspersky Secure Hypervisor

Kaspersky Secure Hypervisor (KSH) se eje-
cuta en el micronucleo de KasperskyOS.
Con KSH, los sistemas operativos invitados
virtualizados potencialmente no seguros
pueden separarse unos de otros, y todas las
comunicaciones entre ellos se pueden con-
trolary ser fiables, incluso aunque se estén
ejecutando fisicamente en la misma platafor-
ma de hardware. Un beneficio adicional de
KSH es su capacidad para reducir los costes
de mantenimiento de hardware.

Kaspersky Transportation Security Service
"Proteccion para seguridad” basada en la
tecnologia KasperskyOS incorporada: una
sola pasarela segura en unidades de control
electronico (ECU), y una amplia gama de
servicios de evaluacion de la seguridad que
satisfacen las necesidades de los vehiculos
conectados actuales y futuros.

Unidad de comunicacién segura de

Secure Communication Unit (SCU) es una
unidad de control de pasarela de comunica-
cion conectada a varias subredes o contro-
ladores de pasarelas en las subredes dentro
de lared del coche. De esta forma, la SCU

es una pasarela Unica para las comunicacio-
nes externas, mientras que los dispositivos
internos puedan comunicarse dentro de un
dominio o incluso entre dominios sin utilizar
los servicios de la SCU.

La SCU esta basada en KasperskyOS y refor-
zada por Kaspersky Security System. Kaspers-
kyOS controla todas las interacciones dentro
de la SCU en el nivel mas bajo, y aplica los
veredictos de la politica de Kaspersky Secu-
rity System. Solo las interacciones explicita-
mente permitidas son posibles.



Embedded Systems Security

7

Seguridad todo en uno diseflada especificamente para los sistemas integrados

Dado que operan con dinero realy credenciales de tarjetas de créditos, los sistemas integrados son el blanco favorito de
los cibercriminales, por lo que requieren los niveles mas elevados de proteccion inteligente especializada. Este es el
momento de aplicar tecnologias de eficacia probada, como el control de dispositivos y la denegacion predeterminada,

como primera linea de defensa.

En la actualidad, podemos encontrar
sistemas integrados en un gran numero de
objetos: maquinas de venta de tickets, cajeros
automaticos, quioscos, sistemas de punto de
venta o equipos médicos entre otros; la lista
esinterminable.

Los sistemas integrados constituyen un
motivo de preocupacion especial en materia
de seguridad, ya que tienden a la dispersion
desde el punto de vista geografico, resultan
dificiles de gestionary rara vez se actualizan.
No obstante, los sistemas que trabajan con
dinero en efectivoy las credenciales de los
clientes deben ser resistentes y contar con un
disefio a prueba de errores. Los dispositivos
integrados no solo tienen que estar
protegidos frente a las amenazas directas,
sino que ademas deben impedir que los
cibercriminales o atacantes internos puedan
acceder a ellos, ya que de lo contrario
pueden convertirse en un punto de acceso a
toda la red corporativa.

Generalmente, las normativas de seguridad
estandar para dispositivos integrados solo
cubren la proteccion basada en antivirus o en

métodos de refuerzo del sistema, lo cual no es suficiente. Los enfoques basados integramente
en antivirus tienen una eficacia limitada frente a las amenazas que afectan actualmente a los
sistemas integrados, algo que han demostrado con creces los ataques mas recientes.

La denegacion predeterminada para aplicaciones, controladores y bibliotecas, respaldada por
la funcion de control de dispositivos, es el Unico método que puede garantizar la seguridad de
los sistemas criticos obsoletos todavia en uso.

La solucion: Kaspersky Embedded Systems Security

Kaspersky Lab ha creado una solucion de seguridad especifica para empresas que utilizan
sistemas integrados, que refleja su funcionalidad y sus requisitos de hardware, canaly SO
exclusivos, a la vez que se centra en el panorama especifico de amenazas al que se enfrentan
estos sistemas. Ademas, es compatible con la familia de Windows XP.

Kaspersky Embedded Systems Security ofrece el modo operativo "Solo denegacion
predeterminada’, en el que los requisitos del sistema van desde 256 MB de RAMy 50 MB de
espacio en el disco duro para Windows XP para sistemas de hardware de gama baja.

También existe un modo de analisis a peticion suministrado por un modulo antivirus opcional,
que incluye la gestion del firewall. Este modulo esta respaldado por Kaspersky Security
Network, con servicios de gestion de parches si es necesario.

Por lo tanto, esta solucion unica cumple tres objetivos clave:

« Seguridad efectiva para sistemas "dificiles de gestionar”
e Cumplimiento de los requisitos 5.1, 5.1.1, 5.2, 5.3y 6.2 de la PCI DSS
* Planificacion flexible para sistemas obsoletos y sustitucion de hardware
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La solucion se ha diseflado especificamente para mitigar los riesgos asociados a la ciberseguridad de los sistemas basados en sistemas
operativos integrados, y protege las superficies de ataque exclusivas de estas arquitecturas a la vez que respeta las consideraciones de eficacia
y de hardware relacionadas. Una unica consola intuitiva le ofrece el controly la visibilidad que necesita para gestionar eficazmente la seguridad
multicapa de los endpoints, los sistemas criticos y toda la infraestructura de IT.
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Asistencia premiumy servicios

profesionales

Una variedad de servicios para garantizar que las empresas sacan
el maximo partido de los productos de Kaspersky Lab

Asistencia Premium

Cuando se produce un incidente de seguridad, eltiempo necesario
paraidentificar la causay eliminarla es fundamental. Detectary
solucionar rapidamente un problema puede permitir a las empresas
ahorrar cientos de miles de dolares. Nuestros planes de asistencia
premium se centran en lograr precisamente este objetivo. Con acceso
continuo a nuestros expertos, priorizacion adecuada y fundamentada
de los problemas con tiempos de respuesta garantizados y parches
privados: todo lo necesario para garantizar que el problema se
resuelva lo antes posible.

Kaspersky Lab ofrece una seleccion de programas de asistencia
premium que tratan sus problemas de seguridad de IT como de

alta prioridad en todo momento. Ayuda a mantener su negocio

en marcha sin problemas, y centra toda la fuerza de la experiencia
directamente en encontrar la via mas rapida y mas efectiva de volver a
un rendimiento pleno de forma segura.

Nuestros planes de asistencia premium incluyen:
* Responsable técnico de cuenta dedicado

Asistencia interrumpida a través de una linea telefonica
especializada

SLA de respuesta ante incidentes

Alertas proactivas sobre nuevas amenazas
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Servicios profesionales

La ciberseguridad supone una gran inversion. Obtenga el mayor
provecho posible mediante la colaboracion con expertos que saben
exactamente como puede optimizar su inversion a fin de satisfacer los
requisitos unicos de la empresa.

Siguiendo siempre las practicas recomendadas y las metodologias
establecidas, los expertos en seguridad estaran disponibles

para ayudarle con cada aspecto relativo a la implementacion,
configuraciony actualizacion de los productos de Kaspersky Lab en
su infraestructura de IT empresarial.

Los servicios Kaspersky Lab Professional Services garantizan que su
respuesta al cambio y la transicion sea Optimay eficaz, y no cause
interrupciones indebidas en las operaciones empresariales.

Kaspersky Professional Services comprende:

Implementaciony actualizacion

La configuracion

La comprobacion de mantenimiento
Formacion sobre productos



Acerca de Kaspersky Lab

Kaspersky Lab es la mayor empresa privada de ciberseguridad del mundo y una de las de mayor crecimiento.

Nuestra independencia nos permite ser mas agiles para pensar de forma diferente y actuar con mayor rapidez. Siempre estamos innovando,
ofreciendo proteccion eficaz, aprovechable y accesible. Nos sentimos orgullosos de ser los responsables del desarrollo de las tecnologias
de seguridad lideres del mercado. Unas tecnologias que nos mantienen (a nosotros y a nuestros 400 millones de usuariosy 270 000 clientes
corporativos) un paso por delante de las amenazas potenciales.

Nuestro compromiso con las personasy con la tecnologia avanzada también nos mantiene por delante de la competencia.

Visite kaspersky.com/enterprise para obtener mas informacion sobre la experiencia exclusiva de Kaspersky Lab y Security Solutions for Enterprise.
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Notas
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Enterprise Cybersecurity: www.kaspersky.com/enterprise
Noticias de ciberamenazas: https://securelist.es

Noticias de seguridad de IT: business.kaspersky.com/
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